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RESUMO

O artigo aborda o fenbmeno do sharenting, onde pais compartilham ativamente
informacdes sobre seus filhos nas redes sociais. Destaca-se o crescimento dessa
tendéncia na era digital, evidenciando a relevancia do tema. A analise se estende
para examinar os potenciais riscos e desafios associados ao sharenting,
especialmente em relagéo a privacidade infantil. Sdo discutidos os impactos a longo
prazo, salientando a importancia de uma visao critica sobre os efeitos desse
compartilhamento precoce na vida das criangas. Também é abordado desafios e
precaucdes no ambito da cibersegurancga, visando a protecdo das informacgdes
compartilhadas. Ao reconhecer a necessidade de um equilibrio entre a
documentacdo digital da infancia e a protecao da privacidade, oferece insights
valiosos sobre como os pais podem adotar praticas mais conscientes. Ao trazer a
tona essas discussdes, o artigo contribui para a compreensdo mais ampla do
impacto do sharenting e destaca a importancia crescente da ciberseguranca na era
da informacao.

Palavras-chave: sharenting; privacidade infantil; cibersegurancga; redes Sociais;
impacto digital.
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The article addresses the phenomenon of sharenting, where parents actively share
information about their children on social media. It highlights the growing trend of
this behavior in the digital age, underscoring the relevance of the topic. The analysis
extends to examine the potential risks and challenges associated with sharenting,
especially concerning child privacy. Long-term impacts are discussed, emphasizing
the importance of a critical perspective on the effects of this early sharing on
children's lives. Challenges and precautions in the realm of cybersecurity are also
addressed, aiming to protect the shared information. Recognizing the need for a
balance between digital documentation of childhood and privacy protection, the
article provides valuable insights on how parents can adopt more mindful practices.
By bringing these discussions to the forefront, the article contributes to a broader
understanding of the impact of sharenting and highlights the growing importance of
cybersecurity in the information age.

Keywords: sharenting; child privacy; cybersecurity; social media; digital impact.
RESUMEN

El articulo aborda el fendmeno del sharenting, donde los padres comparten
activamente informacién sobre sus hijos en las redes sociales. Destaca el
crecimiento de esta tendencia en la era digital, resaltando la relevancia del tema. El
analisis se extiende para examinar los riesgos y desafios potenciales asociados con
el sharenting, especialmente en relacion con la privacidad de los nifios. Se discuten
los impactos a largo plazo, destacando la importancia de una vision critica de los
efectos de este intercambio temprano en la vida de los nifios. También se abordan
desafios y precauciones en el ambito de la ciberseguridad, con el objetivo de
proteger la informacion compartida. Al reconocer la necesidad de un equilibrio entre
la documentacion digital de la infancia y la proteccion de la privacidad, ofrece
informacién valiosa sobre cémo los padres pueden adoptar practicas mas
conscientes. Al sacar a la luz estas discusiones, el articulo contribuye a una
comprension mas amplia del impacto del sharenting y destaca la creciente
importancia de la ciberseguridad en la era de la informacion.

Palabras clabe: sharenting; privacidad de los nifos; la seguridad cibernética; redes
sociales; impacto digital.
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1 INTRODUGAO

Na era digital contemporénea, o fenbmeno do sharenting emerge como uma
pratica ubiqua, onde pais compartilham ativamente informagdes sobre seus filhos
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nas redes sociais. Este artigo busca contextualizar, destacar a relevancia e justificar
a pesquisa, fundamentando-se em referéncias pertinentes ao objetivo proposto. A
exposi¢cao precoce da vida infantil online traz consigo implicagbes significativas,
sendo essencial compreender os desafios e potenciais riscos associados.

O contexto digital, permeado por redes sociais, propicia o compartiihamento
incessante de momentos familiares. No entanto, a pratica do sharenting levanta
questdes cruciais sobre a privacidade infantil e a seguranga online, demandando
uma analise critica das implicagdes a longo prazo.

A pesquisa € motivada pela necessidade de compreender como o sharenting
impacta a privacidade das criangas e identificar estratégias para mitigar possiveis
riscos. A relevancia crescente do tema na sociedade contemporéanea justifica uma
investigacdo aprofundada sobre as consequéncias dessa pratica para o
desenvolvimento infantil e a seguranca digital.

O aumento exponencial do sharenting levanta a seguinte questdo: como
essa pratica afeta a privacidade das criancas e quais sao os riscos envolvidos,
considerando a exposigao constante nas redes sociais?

O objetivo primordial é analisar criticamente os impactos do sharenting na
privacidade infantil, fornecendo insights valiosos para pais, educadores e
profissionais da area digital.

Espera-se que esta pesquisa contribua para a conscientizagdo sobre os
riscos associados ao sharenting e oferega diretrizes praticas para a promogao de
uma parentalidade digital mais segura e consciente.

Cada secao abordara aspectos especificos da pesquisa. Na 12 secao, sera
apresentada uma revisao detalhada da literatura relacionada ao sharenting. A 22
secdo discutira os potenciais riscos e desafios associados, enquanto a segao
examinara os efeitos a longo prazo na privacidade das criangas. E por fim, a 32
secdo abordara os desafios e precaugdes no ambito da ciberseguranca,
proporcionando uma visdo abrangente da problematica em questéo.

2 CONCEITO DE SHARENTING

As redes sociais sdo plataformas digitais que permitem que pessoas se
conectem, compartilhem informagdes, ideias, interesses e interajam entre si de
maneira virtual. Essas plataformas proporcionam um espacgo online onde usuarios
podem criar perfis pessoais, estabelecer conexdes com outros usuarios e
compartilhar conteudo diversificado, como textos, imagens, videos e links. Segundo
Claudio Torres:

As midias sociais sdo sites na Internet que permitem a criacdo e o
compartilhamento de informagdes e conteldos pelas pessoas e para as
pessoas, nhas quais o consumidor € ao mesmo tempo produtor e
consumidor da informacao. Elas recebem esse nome porque sdo sociais,
ou seja, sao livres e abertas a colaboragéo e interacéo de todos, e porque
sdo midias, ou seja, meios de transmissdo de informag¢des e conteudo
(Torres, 2009, p. 113).
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O principal objetivo das redes sociais € facilitar a comunicagéo e a interagédo social
em um ambiente virtual. Elas possibilitam que usuarios expressem suas opinioes,
mantenham contato com amigos, familiares e colegas, descubram novas
tendéncias, noticias e eventos, além de participarem de comunidades especificas
com interesses em comum.

Existem diversas redes sociais, cada uma com suas caracteristicas distintas
e publicos-alvo especificos. Algumas das mais populares incluem Facebook,
Instagram, Twitter, LinkedIn, Snapchat e TikTok. Cada plataforma tem suas proprias
funcionalidades e propésitos, proporcionando uma variedade de experiéncias para
0S usuarios.

Desempenham um papel significativo na sociedade contemporanea,
impactando a forma como as pessoas se comunicam, consomem informacdes e
constroem relagdes.

As redes sociais tém experimentado uma notavel evolugao ao longo das
décadas. Inicialmente, surgiram como plataformas simples para conectar usuarios e
compartilhar mensagens. Com o tempo, a incorporagao de multimidia, como fotos e
videos, transformou essas plataformas em espacos mais visuais. O advento do
Orkut no inicio dos anos 2000 marcou uma mudanga significativa, popularizando as
redes sociais em escala global. Conforme Raquel Recuero:

Com o passar do tempo, no entanto, vi que esses sites transformam os
processos de estabelecimento desses lagos, e que influenciam sim as
redes offline. Primeiro porque essas ferramentas mantém as redes mais
conectadas, ainda que de forma mais "artificial". Segundo porque essas
conexdes tém impactos no capital social gerado nas redes e na difuséo de
informagdes. Assim, por exemplo, o fato de eu anexar pessoas na minha
rede do Orkut faz com que essas, mesmo que ndo me conhecam e
interajam comigo no meu cotidiano, tenham acesso as informagdes a meu
respeito, saibam mais sobre quem eu sou, do que gosto e, inclusive, como
eu interajo (Recuero, 2009, p. 24).

O surgimento do Instagram e Snapchat revolucionou a forma como as
pessoas compartiiham momentos, priorizando a visualizagdo instantanea e a
narrativa visual. A proliferagdo de smartphones impulsionou a mobilidade nas redes
sociais, permitindo que usuarios interajam em qualquer lugar. Baronso Lucena
Ferreira et al. destaca que:

Com a popularizagao dos dispositivos moéveis que contam com linguagens
e sistemas de programagdo mais complexos, como os palmtops e, mais
recentemente os smartphones, os softwares passaram a segmentar suas
fungbes nestes aparelhos em aplicativos, que sédo softwares concebidos
para tarefas especificas de um usuario. Esse fato distingue os aplicativos
de outros programas (Ferreira et al, 2013, p. 40).

O Instagram transformou a maneira como compartilhamos momentos visuais,
substituindo gradualmente a pratica tradicional de revelar fotos. Antes, as fotos
reveladas eram apreciadas em albuns fisicos, uma forma tangivel de registrar

04 | Revista da Defensoria Publica RS | Porto Alegre, ano 15, v. 2, n. 35, 2024.



REVISTA DA qo e
DEFENSORIA | |

PUBL'CA ISSN 2177-8116

memorias. Com a ascensdo do Instagram, esse cenario mudou drasticamente.
Lessa (2014, p. 4) afirma:

Em um pequeno espago de tempo, o Instagram se tornou uma ferramenta
indispensavel de midia social para muitas pessoas, principalmente porque
o conteldo fotografico chama mais atencédo do que as postagens baseadas
em texto. Com os internautas mais exigentes por conexdes instantaneas e
conteldo visualmente atraente para manté-los engajados e educados, néao
é de se admirar que o Instagram tornou-se tdo popular para individuos
(Lessa, 2014, p. 4).

A plataforma oferece uma vitrine digital para a expresséo pessoal, permitindo
que usuarios compartilhem instantaneamente fotos e videos com amigos e
seguidores ao redor do mundo. A facilidade de capturar e publicar momentos
efémeros trouxe uma dinamica instantanea e efervescente as nossas vidas online.

A estética visual tornou-se uma parte integral da experiéncia do Instagram,
com filtros e ferramentas de edicdo permitindo que os usuarios personalizem suas
fotos de maneiras criativas. A narrativa visual substituiu o ritual de folhear albuns de
fotos, e os comentarios e curtidas oferecem uma interagao imediata e tangivel.

O Instagram ndo apenas redefiniu a forma como compartiihamos imagens,
mas também influenciou comportamentos sociais. Eventos importantes, viagens e
momentos do dia a dia sdo agora compartilhados instantaneamente, alimentando
uma cultura visual que celebra a autenticidade e a estética.

Embora as fotos reveladas tenham seu charme nostalgico, o Instagram
trouxe uma praticidade inegavel, conectando pessoas de maneiras mais rapidas e
globais. A mudanga para o digital ndo apenas acelerou a disseminagdo de
memorias, mas também redefiniu nossa percep¢gdo de como compartilhamos e
preservamos os momentos significativos da vida.

O termo sharenting refere-se a pratica de pais compartilharem ativamente
informagdes sobre seus filhos nas redes sociais. O sharenting € uma combinagao
das palavras parenting (parentalidade, em inglés) e sharing (compartilhamento, em
inglés).

Esse fendbmeno tem ganhado destaque com o crescimento exponencial do
uso de plataformas digitais. Pais, muitas vezes movidos pelo desejo de documentar
o desenvolvimento de seus filhos, compartilham fotos, videos e detalhes pessoais,
criando uma presenca digital desde os primeiros momentos de vida.

O fendmeno de pais compartilhando informagdes sobre seus filhos nas redes
sociais experimentou um notavel crescimento nas ultimas décadas.

As redes sociais oferecem aos pais uma plataforma para celebrar conquistas,
desde os primeiros passos até as realizagdes escolares, tornando-se um diario
virtual da infancia de seus filhos. Fotos adoraveis, anedotas engracadas e marcos
importantes tornam-se instantaneamente compartilhaveis, criando um registro
digital da jornada de crescimento de suas criangas. Bianca Louise Wagner e
Josiane Rose Petry Veronese explicam:

A internet tem possibilitado uma forma nova de arquivamento de fotos,
textos, noticias e informagdes. O registro antes feito em cadernos e diarios,
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execucao essa que era eminentemente individual, deu lugar a memorias
criadas digitalmente e de forma coletiva. Portanto, para cada dado que se
insere em uma rede social sdo incorporadas curtidas, comentarios,
corregoes, reflexdbes e manifestagcdes das mais diversas formas (Wagner;
Veronese; 2022, p. 77).

No entanto, essa tendéncia também suscita questdes relacionadas a
privacidade e seguranga das criangas. Compartilhar informagdes intimas online
levanta preocupacdes sobre a exposicao excessiva e o consentimento, uma vez
que as criangcas podem nédo ter controle sobre o conteudo compartilhado por seus
pais.

Em meio a essas consideragdes, € evidente que o compartilhamento de
informagdes sobre os filhos nas redes sociais se tornou uma parte significativa da
experiéncia parental moderna.

A tendéncia de sharenting reflete a crescente importancia das redes sociais
na vida cotidiana, mas também levanta questdes sobre a privacidade e seguranca
das criancas. O compartilhamento excessivo de informagdes pode expor os
pequenos a riscos, desde roubo de identidade até possiveis consequéncias
psicologicas relacionadas a exposi¢géo constante.

3 IMPACTO NA PRIVACIDADE INFANTIL

O fenbmeno do sharenting, no qual os pais compartilham ativamente
informagdes e imagens de seus filhos nas redes sociais, trouxe consigo um debate
crucial sobre os impactos na privacidade infantil.

A privacidade é um conceito fundamental que se refere ao direito e a
capacidade de uma pessoa controlar o0 acesso e a divulgagao de suas informagdes
pessoais. Trata-se da esfera individual na qual uma pessoa pode exercer seu direito
de manter detalhes sobre sua vida, sentimentos, pensamentos e atividades longe
do escrutinio ou intervenc¢ao de outros. Anderson Schreiber explica:

O direito a privacidade abrange, hoje, ndo apenas a protegao a vida intima
do individuo, mas também a protegdo de seus dados pessoais. Em outras
palavras: o direito a privacidade hoje € mais amplo que o simples direito a
intimidade. N&o se limita ao direito de cada um ser ‘deixado s&’ ou de
impedir a intromissdo alheia na sua vida intima e particular. Transcende
essa esfera doméstica para alcancar qualquer ambiente onde circulam
dados pessoais do seu titular, ai incluidos suas caracteristicas fisicas,
codigo genético, estado de salde, crenca religiosa e qualquer outra
informagao pertinente a pessoa. Nesse sentido, a privacidade pode ser
definida sinteticamente como o direito ao controle da coleta e da utilizagao
dos proprios dados pessoais. Viola a privacidade, portanto, ndo apenas o
voyeur que se vale de uma luneta para captar a intimidade de sua vizinha,
mas também a companhia que, ao ter acesso ao enderego € numero de
telefone fornecidos por um cliente, aliena esses dados pessoais para outra
empresa, de ramo diverso, sem qualquer consulta ou autorizagdo do seu
titular, que passa a receber mensagens publicitarias enviadas em série

pela adquirente (Schreiber, 2014, p. 138-139).
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Régis Schneider Ardenghi destaca as caracteristicas do direito a intimidade,
reconhecendo-o como um direito da personalidade:

Como direito de personalidade, o direito a intimidade é geral porque assiste
a todas as pessoas; vitalicio porque acompanha a pessoa durante toda a
sua existéncia; intransmissivel, imprescritivel, impenhoravel e néo sujeito a
desapropriagao porque nao pode ser desvinculado de cada pessoa, dada
sua condicdo de direito fundamental. E direito subjetivo privado porque
confere as pessoas um poder em face dos seus semelhantes de se
resguardarem de intromissdes e de publicidade na esfera mais reservada
da existéncia, como também a faculdade de fazer concessdes nesse
terreno. Vale, entdo, destacar que uma certa dose de reserva e de
recolhimento é de importancia fundamental para o desenvolvimento
saudavel da personalidade, pois o desenvolvimento do sentimento de
familia e de infancia s6 se desenvolveu nos séculos XVI e XVII, quando a
familia buscou, no restrito circulo familiar, motivos de vida em comum, e no
cotidiano do lar, criou espagos privados de convivéncia, adquirindo
consciéncia de espago privado e publico, e gosto pela vida isolada
(Ardenghi, 2016, p. 238).

Esse direito a privacidade é considerado crucial para o bem-estar individual e
a autonomia. Envolve a proteg¢ao de informagdes sensiveis, como dados pessoais,
histérico médico, comunicacdes privadas e outros aspectos da vida pessoal. A
privacidade também se estende ao espaco fisico, garantindo que as pessoas
possam desfrutar de certos lugares sem intromissées nao autorizadas.

Embora essa pratica oferega aos pais uma plataforma para documentar
momentos preciosos € manter conexdes, ela também apresenta potenciais riscos e
desafios significativos.

Um dos principais riscos associados ao sharenting é a exposi¢ao excessiva
da vida privada das criangas. Fotos, marcos de desenvolvimento e detalhes
pessoais tornam-se publicamente acessiveis, muitas vezes sem o consentimento
informado das criangas, que estdo em uma fase da vida em que nao podem
compreender totalmente as implicagbes a longo prazo. Também cria um terreno
fértil para problemas adicionais, como bullying e cyberbullying. A Lei Federal n°
13.185/2015 estabeleceu o Programa de Combate a Intimidacdo Sistematica,
abordando o fendmeno do bullying. Em seu artigo 1°, primeiro inciso, define:

[...] considera-se intimidagédo sistematica (bullying) todo ato de violéncia
fisica ou psicoldgica, intencional e repetitivo que ocorre sem motivagao
evidente, praticado por individuo ou grupo, contra uma ou mais pessoas,
com o objetivo de intimida-la ou agredi-la, causando dor e angustia a
vitima, em uma relagdo de desequilibrio de poder entre as partes
envolvidas (Brasil, 2015).

Além disso, no paragrafo unico do artigo 2°, a Lei enfatizou:

[..] ha intimidacdo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que Ihe sdo préprios
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para depreciar, incitar a violéncia, adulterar fotos e dados pessoais com o
intuito de criar meios de constrangimento psicossocial (Brasil, 2015).

O bullying € um comportamento repetitivo e intencional de intimidagéo,
agressao ou hostilidade, geralmente realizado por uma pessoa ou grupo mais forte
em relagcdo a outra, que se encontra em uma posicao de vulnerabilidade. Esse
comportamento pode manifestar-se de diversas formas, como verbalmente,
fisicamente ou de maneiras mais sutis, como exclusédo social. Para Cleo Fante e
José Augusto Pedra:

Nos envolvidos em bullying, principalmente os que foram vitimados, sendo
expostos a situagdes intimidatérias e constrangedoras, pode ocorrer a
formacdo de uma estrutura psicoldgica caracterizada por autoestima
rebaixada e inabilidades relacionais. Eles poderdo ter suas mentes
dominadas por pensamentos e emogdes marcadas por excessiva
insegurancga, ansiedade, angustia, medo, vergonha, etc., prejudicando sua
capacidade de raciocinio e aprendizado, favorecendo o surgimento de um
perfil emocional, que, aos olhos do agressor, caracteriza-o como alguém
que nao oferecera resisténcia aos seus ataques. Nesse caso, o individuo
podera ter comprometimentos no desenvolvimento da inteligéncia, da
capacidade de criatividade e lideranga, bem como sérios problemas no
desenvolvimento afetivo, familiar, social e laboral (Fante; Pedra, 2008, p.
84).

Além disso, Beatriz Santomauro elucida:

Todo mundo que convive com criangas e jovens sabe como eles sdo
capazes de praticar pequenas e grandes perversdes. Debocham uns dos
outros, criam os apelidos mais estranhos, reparam nas minimas
“imperfeicdes” — e ndo perdoam nada. Na escola, isso é bastante comum.
Implicancia, discriminacdo e agressdes verbais e fisicas sdo muito mais
frequentes do que o desejado. Esse comportamento ndo € novo, mas a
maneira como pesquisadores, médicos e professores encaram vem
mudando. Ha cerca de 15 anos, essas provocacdes passaram a ser vistas
como uma forma de violéncia e ganharam nome: bullying (palavra do inglés
que pode ser traduzida como “intimidar” ou “amedrontar”) (Santomauro,
2010, p. 68).

Por sua vez, o cyberbullying refere-se ao uso de tecnologias digitais, como
redes sociais, mensagens de texto ou e-mails, para intimidar, ameacar ou humilhar
outra pessoa. O cyberbullying amplifica o alcance do comportamento prejudicial, ja
que as agressbes podem ocorrer de maneira virtual, muitas vezes de forma
andnima, e atingir um publico mais amplo. Isso inclui a disseminagao de rumores,
insultos online, divulgacdo ndo autorizada de informagdes pessoais € até mesmo a
criacao de perfis falsos para difamar ou perseguir a vitima.

A medida que fotos, marcos de desenvolvimento e detalhes pessoais sdo
compartilhados online, as criangas podem se tornar alvo de comentarios prejudiciais
e assédio, comprometendo seu bem-estar emocional.

O bullying virtual pode se manifestar de varias maneiras, desde comentarios
negativos até a manipulagdo de imagens compartilhadas pelos pais. Essas
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experiéncias podem ter efeitos duradouros na autoestima e na saude mental das
criangas, ampliando os impactos negativos associados ao sharenting.

A conscientizagdo sobre esses riscos € essencial para que os pais possam
adotar praticas mais conscientes e responsaveis ao compartilhar informagdes sobre
seus filhos. Considerar o impacto a longo prazo, proteger a privacidade das
criangas e promover um ambiente online seguro sao passos cruciais para mitigar os
potenciais efeitos adversos do sharenting. Enquanto as redes sociais oferecem uma
plataforma para compartilhar alegrias e conquistas, € vital equilibrar isso com a
protecao da privacidade e bem-estar das criancgas.

A criagdo de uma pegada digital extensa e permanente para as criangas,
decorrente do sharenting, destaca uma preocupag¢do fundamental relacionada a
gestdo da reputacdo online ao longo do tempo. A medida que as criangas crescem,
o conteudo compartiihado na infancia pode assumir novos significados e
implicacdes, impactando sua imagem publica de maneiras imprevisiveis.

Comentarios, curtidas e compartilhamentos, inicialmente destinados a
celebrar momentos e conquistas, podem, com o tempo, contribuir para uma
narrativa digital que as criangas nao tiveram controle ao serem expostas online
desde tenra idade. Anderson Schreiber explica as questdes relacionadas ao direito
ao esquecimento:

O que o direito ao esquecimento assegura € a possibilidade de se discutir o
uso que € dado aos fatos pretéritos, mais especificamente o modo e a
finalidade com que sdo lembrados. E ndo raro o exercicio do direito ao
esquecimento impde ponderacdo com o exercicio de outros direitos, como
a liberdade de informagao, sendo certo que a ponderagdo nem sempre se
resolvera em favor do direito ao esquecimento. O caso concreto deve ser
analisado em suas peculiaridades, sopesando-se a utilidade informativa na
continua divulgagédo da noticia com os risos trazidos pela recordagao do
fato a pessoa envolvida (Schreiber, 2014, p. 174).

Isso pode resultar em desafios significativos quando atingem a adolescéncia,
momento em que comegcam a desenvolver sua identidade independente. Dessa
forma, Anderson Schreiber relata:

A internet ndo esquece. Ao contrario dos jornais e revistas de outrora,
cujas edi¢des antigas se perdiam no tempo, sujeitas ao desgaste do seu
suporte fisico, as informagdes que circulam na rede ali permanecem
indefinidamente. Pior: dados pretéritos vém a tona com a mesma clareza
dos dados mais recentes, criando um delicado conflito no campo do direito.
De um lado, é certo que o publico tem direito a relembrar fatos antigos. De
outro, embora ninguém tenha direito de apagar os fatos, deve-se evitar que
uma pessoa seja perseguida, ao longo de toda a vida, por um
acontecimento pretérito (Schreiber, 2014, p. 172).

A percepcao externa formada pelas interagées online pode influenciar néao
apenas a autoestima das criangas, mas também as interacbes sociais e as
oportunidades futuras. Questdes relacionadas a privacidade, exposi¢ao excessiva e
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até mesmo possiveis julgamentos podem se tornar desafios que as criangas
enfrentardo ao navegar pelo cenario digital em constante evolugao.

Diante do crescente numero de criangas atuando como influenciadoras nas
redes sociais, um caso especifico trouxe a tona a questdo do sharenting. Alice
Secco, uma crianga de apenas dois anos, tornou-se viral no TikTok e Instagram ao
surpreender a todos ao pronunciar palavras dificeis da lingua portuguesa com
incrivel desenvoltura.

Embora nao possua um perfil proprio, Alice € a grande estrela dos conteudos
compartilhados nos perfis de sua mae, Morgana Secco, que acumula mais de
quatro milhdes de seguidores no TikTok, mais de trés milhdes e quatrocentos mil no
Instagram e duzentos e sessenta mil inscritos no YouTube.

O sucesso da pequena logo resultou em cobertura midiatica em diversos
veiculos de informagédo, além de contratos publicitarios lucrativos nas redes sociais
da mae. Em videos publicados no TikTok, Alice protagonizou anuncios para uma
instituicdo bancaria, alcangcando tanto éxito que garantiu sua participagdo em um
comercial veiculado em dezembro de 2021, transmitido tanto na televisao quanto na
internet.

Alice foi selecionada pelo Banco Itau para liderar uma campanha ao lado da
célebre atriz Fernanda Montenegro, conforme narram Bianca Louise Wagner e
Josiane Rose Petry Veronese:

No comercial, protagonizado por Alice e a académica artista Fernanda
Montenegro, a atriz repete as palavras ditas pela menina, como “respeito”,
“esperanca’, “humanidade”. Depois, Alice profere a frase “amor entre as
pessoas”, 0 que é respondido por Fernanda Montenegro: “ah, isso muda o
mundo”. Depois, é Fernanda quem se dirige a menina e pergunta: “Quem
te ensinou, minha filha, quem?”, que responde: “a vida” (Wagner;
Veronese, 2022, p .97).

Apods a rapida viralizacao do conteudo publicitario, ndo demorou para que a
imagem da criangca se tornasse tema de memes abrangendo os mais variados
assuntos. Contudo, Morgana Secco expressou insatisfagcdo diante de toda a
repercussao. Em um comunicado divulgado em sua conta no Instagram, a mée de
Alice afirmou que a familia ndo aprova a associacdo da imagem da crianca a
memes relacionados a questdes politicas ou religiosas. Além disso, enfatizou que
nao concede autorizacado para o uso por parte de empresas ou instituicdes que nao
possuam qualquer vinculo contratual.

No entanto, € amplamente reconhecido que exercer controle sobre o uso da
imagem na internet, determinando quais memes podem ou nao ser criados, € uma
tarefa praticamente impossivel. Nesse contexto, Michel Alcoforado explica:

Da mesma maneira que o que acontece em Las Vegas ja néo fica mais em
Las Vegas, campanhas publicitarias ou virais da internet permaneceréo
para todo sempre no mundo digital, disponiveis para a busca, ainda que,
quando adulto, o influencer negue as escolhas dos pais, a maneira como a
prépria identidade foi compartilhada. Assim, o apagamento dos rastros,
memes e usos das imagens é quase impossivel. Daqui até a eternidade,
todas as vezes que jogamos o nome de Alice nos buscadores virtuais
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aparecerao os milhares de links com sua carinha de bebé falando palavras
de dificil pronuncia (Alcoforado, 2022).

Portanto, é crucial que os pais considerem cuidadosamente as implicacdes a
longo prazo do sharenting. Encontrar um equilibrio entre compartilhar momentos
significativos e proteger a privacidade e a reputacéo futura das criangas € essencial
para garantir que a pegada digital ndo se torne uma carga negativa ao longo de
suas vidas.

4 DESAFIOS E PRECAUGOES NO AMBITO DA CIBERSEGURANGA

A seguranga online refere-se as medidas e praticas adotadas para proteger
dados, dispositivos e informacdes durante o uso da internet. Ela envolve a
implementagcdo de estratégias destinadas a salvaguardar contra ameacgas
cibernéticas, ataques maliciosos e violagcbes de privacidade. Isso inclui, mas nao se
limita a, protecdo contra malware, uso de senhas seguras, praticas de navegacéao
seguras, atualizacbes regulares de software, autenticagdo multifatorial e
conscientizagdo sobre ameagas online.

Ela é essencial para garantir a integridade, confidencialidade e
disponibilidade de dados pessoais e informacdes sensiveis. A medida que as
interacdes digitais se tornam cada vez mais integradas a vida cotidiana, a protegao
contra ciberameacas torna-se uma preocupacao critica para individuos, empresas e
organizacdes. Adotar boas praticas de segurancga online é fundamental para mitigar
riscos e manter um ambiente digital seguro.

A seguranca online tornou-se uma preocupagao crucial, especialmente
quando se trata do sharenting. Envolve proteger informagdes pessoais contra
ameacas digitais, como ciberataques, phishing® e, no contexto do sharenting, riscos
associados a exposigao publica de dados sobre as criangas.

A restricdo de idade para criar contas em redes sociais, geralmente
estabelecida em 13 anos, destaca a preocupagao com a protecao de criancas e
adolescentes online. No entanto, o gerenciamento de contas pelos pais nao elimina
completamente os desafios associados ao compartilhamento online das vidas de
seus filhos. Tania Zagury, afirma que:

Sim, existe uma idade e forma adequada de uso da web, mas envolve e
depende da seguranca dos pais, orientagdo clara e objetiva aos filhos e
também de supervisdo continua, de forma a garantir os beneficios e a
afastar, o mais possivel, os riscos (Zagury, 2017, p. 22).

A autora ainda sugere que:

°E uma pratica de fraude online que tem o objetivo de enganar pessoas para obter informagdes
sensiveis, como senhas, numeros de cartdes de crédito ou outras informacdes pessoais.
Geralmente, isso é feito por meio de mensagens falsas, como e-mails, mensagens de texto ou sites
fraudulentos, que se passam por entidades confiaveis. Os golpistas tentam persuadir as vitimas a
fornecerem informagdes confidenciais, muitas vezes induzindo-as a clicar em links maliciosos ou a
realizar agdes que beneficiam os fraudadores.
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nao seria mais prudente manter essas criaturinhas inocentes em fungao de
seu bem-estar fisico mental, o mais longe possivel de monitores e seus
possiveis predadores? Nao seria mais natural deixa-las fora das redes
sociais pelo maior tempo possivel e incentivar brincadeiras de pega-pega,
boneca, casinha, jogar bola, em vez de serem estimulados precocemente a
apreciar roupas e a fazer caras e bocas frente a uma camera? (Zagury,
2017, p.27).

Mesmo com a melhor das intengdes, as plataformas podem n&o oferecer
protecao suficiente, especialmente considerando que as criangas podem nao
compreender completamente os riscos inerentes ao compartilhamento online. Isso
cria um ambiente em que as informagdes sobre a infancia e a adolescéncia das
criancas podem ser acessadas por um publico extenso, muitas vezes sem um
controle eficaz.

Além disso, a exposi¢cao constante no ambiente digital desde uma idade
precoce pode impactar a percepgdo que as criangas tém da privacidade. Elas
podem se acostumar a compartilhar detalhes pessoais sem avaliar completamente
as consequéncias. Isso destaca a necessidade de uma abordagem educativa,
orientando criancas sobre a importancia da privacidade online e capacitando-as a
tomar decisdes informadas sobre o que compartilhar e com quem.

Embora os pais possuam a responsabilidade de gerenciar as contas digitais
de seus filhos, é crucial reconhecer que a vida online das criangas esta diretamente
envolvida. Nesse contexto, o Estatuto da Crianca e do Adolescente (Lei n.°
8.069/90), inspirado pela Convencao sobre os Direitos da Crianga da Assembleia
Geral das Nagbes Unidas de 1989, estabelece nos artigos 3°, 4° e 5° diretrizes que
reafirmam o principio da protecao integral. Esses artigos destacam a necessidade
de salvaguardar os direitos das criancas e dos adolescentes, promovendo sua
protecdo e garantindo sua tutela de forma prioritaria. De acordo com essas
disposicoes:

Art. 3° A crianga e o adolescente gozam de todos os direitos
fundamentais inerentes a pessoa humana, sem prejuizo da protecao
integral de que trata esta Lei, assegurando-se-lhes, por lei ou por
outros meios, todas as oportunidades e

facilidades, a fim de lhes facultar o desenvolvimento fisico, mental,
moral, espiritual e social, em condi¢cdes de liberdade e de dignidade.
Art. 4° E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagéo dos direitos
referentes a vida, a saude, a alimentacdo, a educagdo, ao esporte, ao
lazer, a profissionalizagao, a cultura, a dignidade, ao respeito, a liberdade e
a convivéncia familiar e comunitaria.

Art. 5° Nenhuma crianga ou adolescente sera objeto de qualquer forma de
negligéncia, discriminagéo, exploragdo, violéncia, crueldade e opresséao,
punido na forma da lei qualquer atentado, por acdo ou omiss&o, aos seus
direitos fundamentais (Brasil, 1990, grifo nosso).

Esses dispositivos asseguram que criangas e adolescentes tenham seus
direitos respeitados em todas as esferas, incluindo a digital, destacando a
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responsabilidade dos pais em resguardar sua integridade fisica, emocional e moral.
O compartilhamento excessivo de informagdes pessoais ou momentos intimos dos
filhos pode, inadvertidamente, expor 0s menores a riscos, como a violacdo de sua
privacidade ou mesmo situacdes de exploragdo e abuso. Assim, cabe aos pais
refletirem sobre o impacto de suas escolhas no ambiente online, equilibrando a
liberdade de expressao com a obrigacdo de proteger os direitos fundamentais dos
seus filhos.

Ao revelar instantaneamente a localizacao, atividades e rotinas das criangas,
os pais inadvertidamente abrem portas para a possibilidade de rastreamento por
parte de pessoas mal intencionadas. Renato Santino ressalta:

A situagéo é preocupante. Por mais ingénua que pareca, dependendo da
situacdo, uma foto, por exemplo, pode dizer muito: locais que vocé
frequenta, a localizagdo exata da sua casa, a escola que seu filho estuda,
bens que vocé possui... E, na internet, para mentes criminosas, esse tipo
de informacao pode ser usadas para uma série de golpes, fraudes e até
para planejar um sequestro (Santino, 2019).

Essa pratica cria uma vulnerabilidade potencial, pois o compartilhamento
imediato fornece informagbes em tempo real sobre o paradeiro preciso das
criancas. Esses detalhes precisos podem ser explorados por individuos com mas
intengbes, expondo as criangas a riscos de seguranga e comprometendo sua
privacidade. De acordo com Pereira:

Cada vez mais criangas sao usuarias de perfis em redes sociais ou quando
ndo sao as titulares de uma conta, seus préprios pais e familiares
continuam a expor seus feitos, habitos ou atividades através de postagens
na rede. Sao estes atos que muitas vezes tornam o menor de idade alvo de
investidas mercadolégicas, cyberbullying ou até mesmo de peddfilos.
(Pereira, 2015, p.4)

A imediatez do compartiihamento em tempo real nao apenas oferece aos
potenciais invasores a capacidade de monitorar a localizacdo das criangas, mas
também pode contribuir para a formacao de padrdes previsiveis de atividade. Essa
previsibilidade pode ser explorada por pessoas mal intencionadas, aumentando
ainda mais os riscos associados a seguranga das criangas.

Diante desses desafios, é essencial que os pais estejam cientes dos perigos
inerentes ao compartiihamento em tempo real. Avaliar cuidadosamente as
configuragbes de privacidade, limitar a exposicdo de informagdes especificas e
considerar os possiveis impactos a longo prazo sdo medidas cruciais para proteger
a seguranca e privacidade das criangcas em um ambiente digital dindmico e
complexo.

O Estatuto da Crianga e do Adolescente (ECA), em conformidade com as
disposicoes da Constituicdo Federal, reforca a importancia da preservagao da
imagem como um meio fundamental para garantir o direito ao respeito assegurado
aos menores de idade:
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Art. 17. O direito ao respeito consiste na inviolabilidade da integridade
fisica, psiquica e moral da crianga e do adolescente, abrangendo a
preservagao da imagem, da identidade, da autonomia, dos valores, ideais e
crengas, dos espacos e objetos pessoais (Brasil, 1990).

Essa pratica cria uma vulnerabilidade potencial, uma vez que o
compartilhamento imediato fornece informagcdes em tempo real sobre o paradeiro
das criangas. Isso pode ser explorado por aqueles com mas intengdes, colocando a
seguranca e privacidade das criangas em risco.

Nesse cenario, € imperativo que o0s pais examinem minuciosamente as
configuragdes de privacidade em suas contas de redes sociais. Limitar a exposi¢géo
de informagdes sensiveis, como a localizagdo exata, € uma medida crucial para
mitigar os riscos associados ao compartilhamento em tempo real. Além disso,
conscientizar-se dos potenciais perigos envolvidos e considerar os impactos a longo
prazo do compartilhamento imediato sao praticas essenciais.

Alex Bessas narra um caso tragico e comovente que ilustra vividamente os
perigos da exposi¢cdo de criangas e adolescentes nas redes sociais. Lucas, aos 16
anos e filho da cantora Walkyria Santos, tornou-se vitima da crueldade online. Ao
postar um video no TikTok, uma inocente brincadeira adolescente, ele nao
esperava a reacgao implacavel da internet. Os comentarios maldosos e odiosos
rapidamente inundaram suas redes sociais, transformando uma experiéncia que
deveria ser leve em um pesadelo virtual (Bessas, 2021).

Segundo o relato de Alex Bessas, Walkyria Santos, m&e de Lucas,
expressou pesar pela morte de seu filho e compartilhou os detalhes do ocorrido:

Hoje, dia 3 de agosto de 2021, eu perdi meu filho, uma dor que s6 quem
sente vai entender. E isso é sobre o ultimo post que eu havia feito, os
comentarios. Ele postou um video no TikTok, uma brincadeira de
adolescente com os amigos, e achou que as pessoas fossem achar
engracado. Mas ndo acharam. Como sempre as pessoas estdo destilando
6dio na internet. Como sempre as pessoas deixam comentarios maldosos.
Meu filho acabou tirando a vida. Eu estou desolada, eu estou acabada, eu
estou sem chéao (Bessas, 2021).

Infelizmente, esse episddio tragico revela como a disseminagédo do 6dio nas
redes sociais pode ter consequéncias devastadoras para a saude mental e bem-
estar dos jovens. A cultura toxica dos comentarios online, muitas vezes anénimos,
contribui para a pressao psicoldgica sobre criangas e adolescentes, exacerbando
vulnerabilidades ja presentes nessa fase crucial do desenvolvimento.

O caso de Lucas suscita uma reflexdo profunda sobre a necessidade urgente
de promover um ambiente online mais seguro e compassivo para os jovens. Além
de evidenciar os riscos da exposi¢ao digital, destaca a importancia de educar a
sociedade sobre os impactos reais de suas palavras online. Este triste incidente
reforca o imperativo de combater a cultura do 6dio nas redes sociais e de fortalecer
0s mecanismos de apoio emocional para criancas e adolescentes que enfrentam
pressoes digitais cada vez mais avassaladoras.

Além disso, a pratica de compartilhar detalhes especificos, como a
localizagdo exata, pode inadvertidamente expor as criangas a ameagas como 0O
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sequestro. A sensibilizagao para esses perigos é fundamental, incentivando os pais
a ponderarem sobre as implicagdes a longo prazo e a adotarem praticas mais
seguras ao documentar a vida de seus filhos online. A seguranga online e a
protecdo da privacidade devem ser prioridades essenciais ao participar do
Sharenting.

5 CONCLUSAO

Nesta pesquisa, foi realizada uma exploragdo abrangente do fenédmeno do
sharenting, destacando sua prevaléncia na era digital e os impactos significativos
na privacidade infantil. A contextualizacdo revelou a onipresenga dessa pratica,
sublinhando a necessidade crescente de compreender suas implicagdes profundas.

Ao realizar uma analise detalhada dos potenciais riscos e desafios
associados ao sharenting, foi identificada a exposicdo constante das criangas
online, ressaltando a vulnerabilidade inerente a essa pratica. A analise critica dos
efeitos a longo prazo na privacidade infantil enfatizou a importancia de equilibrar o
compartilhamento online com a protecédo dos direitos e bem-estar das criancgas.

A secao dedicada aos desafios e precaugdes em ciberseguranga destacou a
urgente necessidade de conscientizagdo e praticas seguras no ambiente digital,
enfatizando a responsabilidade coletiva na garantia de um ambiente online seguro
para as criangas.

Em sintese, esta pesquisa ofereceu uma compreensao aprofundada dos
impactos do sharenting, ressaltando a importadncia de uma parentalidade digital
consciente. Em perspectiva futura, €& recomendavel investigar estratégias
educativas eficazes para orientar pais, educadores e criangas sobre praticas
seguras nas redes sociais.

Além disso, a exploragdo das politicas e regulamentagdes relacionadas ao
sharenting pode fornecer insights valiosos, destacando a necessidade premente de
uma legislagéo especifica para proteger a privacidade infantil no cenario digital. A
criacao de diretrizes mais eficazes no ambito digital se mostra essencial para
construir ambientes online seguros e conscientes para as futuras geragoes.
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